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dot. ostrzezenie przed wyludzeniami z kont bankowych kol lowieckich

Szanowni Panstwo,

w ostatnim czasie odnotowano kilka przypadkow przestepczych dziatan polegajacych
na wyludzaniu $rodkéw finansowych z rachunkow bankowych prowadzonych przez kofa
lowieckie. Przestepcy postuguja sie podrobionymi dokumentami. na podstawie ktorych
usitujg przejaé kontrole nad kontem kota, skutecznie doprowadzajac do nieuprawnionych
transferow srodkow finansowych.

Schemat dzialania przestgpcow

Z dotychczasowych ustalen wynika. ze sprawcy postugujg si¢ sfalszowanymi dokumentami,
takimi jak:

« uchwaty walnych zgromadzen kot towieckich o zmianie zarzadu,
« zaswiadczenia o reprezentacji kota wystawiane rzekomo przez zarzady okregowe PZL.

Dokumenty te sa opatrywane falszywymi pieczgciami oraz podpisami, co ma uwiarygodnic¢
zmiany w skladzie wladz kota i umozliwi¢ przejecie dostgpu do jego rachunku bankowego.

Rekomendowane dzialania prewencyjne

W zwiazku z powyzszym zagrozeniem rekomendujemy Pafstwu podjecie nastgpujacych
krokow:
1. Kontakt ze swoim bankiem — prosimy o poinformowanie pracownikow bankow
(opiekunéw klienta), obstugujacych konta kot towieckich, o zagrozeniu wynikajgcym z
prob podszywania si¢ pod legalne wladze kol.

)

Weryfikacja procedur wewnetrznych — zalecamy przeglad wewngtrznych regulacji
dotyczacych autoryzacji i zmian upowaznien do dysponowania rachunkiem bankowym.

3. Niezbedne dodatkowe zabezpieczenia — rekomendujemy wdrozenie przez koto (w
uzgodnieniu z bankiem) dodatkowych zabezpieczen, np.:
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¢ podwojnej autoryzacji zmian w dostgpie do rachunku,

e weryfikacji tozsamosci przedstawicieli zarzadu przez bezposredni kontakt
telefoniczny z Zarzadem Okregowym PZL..

e czasowego zawieszenia zmian uprawnient do konta do momentu potwierdzenia
dokumentdw przez wlasciwa jednostke PZL.

Wspélpraca z instytucjami centralnymi

Informujemy réwniez. ze Naczelna Rada Lowiecka wystapi do Zarzadu Glownego PZL z
wnioskiem o pilne podjecie dzialan informacyjnych i ostrzegawczych wobec sektora
bankowego — w tym o skierowanie komunikatu do najwigkszych bankéw w Polsce. Celem jest
zwigkszenie czujnosci bankoéw na tego rodzaju falszerstwa dokumentéw i ochroneg intereséw
kot towieckich.

Dodatkowe wskazowki (na podstawie komunikatow Policji i KNF)

Zgodnie z materiatami edukacyjnymi Policji oraz Komisji Nadzoru Finansowego zaleca sig:
e regularne monitorowanie rachunku bankowego.
« natychmiastowe zglaszanie podejrzanych transakeji do banku oraz na Policje.

e przechowywanie waznych dokumentow tylko w formie zabezpieczonej cyfrowo
lub fizycznie.

e ograniczenie liczby os6b majacych dostep do danych identyfikacyjnych kola.

W przypadku podejrzenia przestgpstwa nalezy niezwlocznie skontaktowaé sie z najblizsza
jednostka Policji oraz poinformowa¢ wlasciwy Zarzad Okregowy PZL.
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